Les données personnelles

Salariés davantage sensibilisés a la gestion de leurs données personnelles,
outils de prospection et de commercialisation toujours plus développeés
(sites, applications), multiplication des lieux de sauvegarde en cloud,
augmentation du cyber-risque... Quelle que soit votre organisation, la gestion

Données personne"es et RGPD des données personnelles se révele étre au coeur des préoccupations des
differents interlocuteurs internes (RH, SI, dirigeants, commerciaux...), qui
Gérez VvOS projets en toute auront besoin d'étre formés et accompagnés dans sa mise en ceuvre.

Le RGPD au coeur de vos projets

conformite !

Une valeur ajoutée

Plus qu'une obligation légale, se mettre en conformité est devenu une réelle
valeur ajoutée aux yeux des différentes parties liees a votre entreprise. Un
atout dans toute relation contractuelle, a mettre en valeur pour rassurer vos
interlocuteurs et apporter une crédibilité supplémentaire a vos actions et
projets.

Le RGPD fait la différence

Une démarche a initier par étapes

Si le RGPD doit étre pensé a chaque projet mené, il convient de procéder par
étape successive, avec le bon interlocuteur interne, afin d'avancer en fonction

I_AMY | _X_I_ de vos priorités, sans freiner vos projets.

avocats d’entreprises Le RGPD, une opportunité

Un accompagnement personnalisé

Les avocats viennent en soutien de vos projets, avec les interlocuteurs
internes dédiés, pour accélérer les missions de mise en conformité, selon vos
priorités.

Le RGPD, pas a pas, ensemble




Développer vos projets avec le RGPD en tete

Encadrer |'utilisation des données

Protéger les données personnelles

personnelles a des fins internes

Compliance RH

Concevoir son offre en conformite

avec les exigences réglementaires

Business Compliance

Encadrer les traitements liés a la

contre le cyber-risque

Cyber Compliance

Créer une culture d'entreprise autour de la

présence en ligne

Online Compliance

protection des données personnelles

Team Compliance

Approfondir la gestion des flux de données

6 axes a etudier

personnelles et la compréehension des risques

Expert Compliance
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RH Compliance

]
Encadrer I'utilisation des données personnelles a des fins internes

Les objectifs

» Recenser les traitements liés a la gestion du personnel o, » Ameliorer la confiance employeur - employé

» Informer les salariés sur leurs droits et obligations » Sensibiliser les salaries aux enjeux liés a la protection des
» Gérer les demandes d'acces et d'exercice des droits données personnelles

» Deéfinir une politique de conservation des données » Diminuer les risques lies aux contentieux salarial

Notre accompagnement

Gestion des traitements RH Obligations des salariés a I'égard des traitements Gestions des outils collaboratifs
» Analyse des traitements necessaires a la gestion » Rédaction & adoption d'une charte d'informatique » Gestion des traitements liés aux outils collaboratifs
du personnel Guides et procedures internes relatifs a la gestion (réseaux sociaux internes, visioconférence, etc.)
\ \ / » Rédaction d'une politique d'information a des données personnelles par la direction RH
@ destination des salariés et gestion des » Sanctions disciplinaires et gestion du contentieux
traitements liés au recrutement

» Politique de conservation des données
personnelles

» Encadrement des traitements liés aux dispositifs
de signalement et d'enquéte interne
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Business Compliance

Concevoir son offre en conformité avec les exigences réeglementaires

Les objectifs

» Recenser les traitements liés a la réalisation des prestations

» Informer les clients, utilisateurs & partenaires commerciaux

» |dentifier et contractualiser les relations avec les sous-
traitants & responsables conjoints de traitement

» Gérer la pseudonymisation et I'anonymisation des données
personnelles

Notre accompagnement

Les bénéfices

» Renforcer ['attractivité de I'offre aupres des clients

» Assurer des négociations contractuelles maitrisees et plus
rapides

» Diminuer le risque financier associé aux activités de
'entreprise

» Valoriser I'exploitation des données personnelles collectes

Mise en conformité de |'offre

» Aide a la conception d'une offre conforme a la reglementation
» Cartographie des traitements liés a la conduite de l'activité
» Procédures de collecte et de gestion du consentement
@ » Mentions d'information a destination des clients
» Mentions d'information a destination des partenaires commerciaux
(fournisseurs, sous-traitants)
» Politique et durées de conservation des données

» Aide a l'élaboration des supports marketings sur la gestion des données
personnelles

Relations de sous-traitance & responsabilité conjointe

» Analyse des qualifications et des relations de sous-traitance et de
responsabilité conjointe

» Negociation et contractualisation des accords de sous-traitance
et de responsabilité conjointe

» Conduite d'audit des sous-traitants

» Aide au pilotage RGPD de projets de partenariats au consortium
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Expert Compliance
|

Approfondir la gestion des flux de données personnelles et la compréhension des risques

Les bénéfices

» Identifier les contraintes spécifiques au secteur d'activité (santé, » Mutualiser les capacités de traitement au sein du groupe
ed-tech, publicité, etc.) .

» Encadrer les flux intragroupes et les transferts de données hors UE » Capacité a mener sereinement ses activités et son
a I'aide de garanties appropriées développement a l'international

» Réaliser des études d'impact pour les traitements a risques

» Adhérer a des codes de conduite et bénéficier de certifications » Valorisation de |'expertise interne

Les objectifs

Notre accompagnement

Flux intra-groupes Analyse sectorielle - Etudes d'impact
» Cartographie & Analyse des flux intra-groupes » Analyse des spécificités liees au secteur d'activité
» Adoption de garanties appropriés (BCR) » Réalisation d'études d'impact prealables (AIPD)
Wiy
§§ Transferts internationaux Certifications & Codes de conduite
» Cartographie & Analyse des transferts internationaux » Aide & I'adhésion/la mise en ceuvre de codes de conduite
» Encadrement contractuel export/import de donnees hors UE » Assistance 3 'obtention de certifications
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Online Compliance

]
Encadrer les traitements liés a la présence en ligne

Les objectifs

» Gérer les formulaires de collectes de données personnelles en » Renforcement de la confiance des utilisateurs
ligne (site, applications, plateformes) .
» Informer les utilisateurs via une politique de confidentialitée dédiee
» Assurer une gestion conforme des cookies et outils de prospection
commerciale
» Reporter ['ensemble des mentions légales en ligne

‘ » Amélioration de la maitrise des outils en ligne par
'entreprise
» Diminuer les risques en cas de controle CNIL effectués

Notre accompagnement

Données personnelles en ligne et dans le cloud Conformité E-Privacy ("Cookie check")

» Analyse de la gestion des données personnelles en ligne (site, » Analyse de la gestion des cookies

application mobile, etc.) » Préconisations sur les outils de recueil du consentement

Wiy » Modalités d'information pour les formulaires de collecte » Redaction de politique de gestion des cookies
@ » Vérification des mentions légales
» Rédaction de politiques de confidentialité
» Encadrement des traitements et de la conversation des donnees Marketing en ligne

dans le cloud . '
L . » Encadrement de la prospection commerciale en B2B ou B2C
» Contractualisation avec les partenaires cloud ' . . \ | o
» Gestion des traitements mis en ceuvre a des fins publicitaires
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Cyber Compliance

Proteger les données personnelles contre le cyber-risque

Les objectifs

» Analyser le niveau de risque et déterminer les réponses appropriees

» Documenter les mesures technigues et organisationnelles adoptées

» Cartographier les traitements mis en ceuvre dans le cadre de la

gestion des outils informatiques

» Adopter une politique d'utilisation des outils informatiques

Notre accompagnement

Les bénéfices

» Améliorer la résilience de l'entreprise face au cyber-risque
» Savoir réagir a I'égard de ses clients & prestataires

» Prévenir les violations de données personnelles

» Améliorer la couverture assurantielle de I'entreprise

Mesures techniques et organisationnelles

» Assistance a l'analyse du degré de maturité de I'entreprise

Uy » Aide a la détermination des mesures techniques et

@ organisationnelles appropriees

» Documentation des mesures adoptees et réaction aux audits

» Formation des administrateurs et utilisateurs

Politique d'utilisation des ressources informatiques

» Aide a la rédaction d'une politique de sécurité des systemes
d'information (PSSI)
» Charte administrateur

Gestion des failles de securité - Gestion de crise

» Adoption d'un plan de réponse et de traitement des incidents
de securité

» Notification de la violation aupres du CNIL

» Notification des partenaires contractuels (clients, responsables

de traitement)
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Team Compliance

]
Créer une culture d'entreprise autour de la protection des données personnelles

Les bénéfices

» Former les différentes directions aux conséquences de la réglementation sur » Intégrer le "privacy-by-design® & la culture d'entreprise

Les objectifs

leur activite (RH, Achats, Juridique)

» Intégrer les enjeux liés aux données personnelles dés la conception des » Valoriser sa mise en conformite aupres des partenaires et

nouvelles offres Investisseurs

» Former a la gestion des demandes d'exercice des droits et des failles de sécurité

Notre accompagnement

Formations Equipes Documentation & Procédures
Wiy » Catalogue de formations adaptées aux besoins opérationnels de vos » Procédures internes de gestion des demandes d'exercice des
@ équipes droits par les personnes concernées
» Plan d'identification et de notification des failles de sécurité
» Directives relatives a la conservation et la suppression des
données personnelles
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Notre accompagnement

e —

CNIL Assistance

Dialogue et contréles CNIL

» Simulation de controle CNIL et test de procédures

» Assistance lors des controles et auditions CNIL

» Aide a la notification des failles de sécurité aupres de la CNIL

Demandes d'exercice des droits

» Rédaction de process et de courriers types de réeponse

» Assistance a la gestion et la réponse aux demandes d'exercice

des droits de personnes concernées

T

Assistance contentieux

» Assistance et conseil contentieux et precontentieux devant les

autorités administratives et judiciaires

T ——
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Global Compliance

e
Notre accompagnement

My Assistance a la mise en conformité aux législations nationales

@ » Avec nos réseaux partenaires, notamment d'avocats (PLG

International Lawyers et First Law International, dans 75 pays)

INTERNATIONAL

PIC 5 FIRST LAW

Internotionaol Lowyers
u.com
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Des avocats experts pour vos projets RGPD

Une équipe a la technicitée reconnue

Aurélie DANTZIKIAN FRACHON
Avocat Associé
adantzikian@lamy-lexel.com

Reférencée par la revue américaine Best Lawyers 2022
Primée au Palmares des Avocats en IP & TIC

Visible au FIC (Forum International de la Cybersécurite)
et au Salon des Legal Tech

Favorisant la montée en compétences de tous

Animent ensemble une équipe dédiée a
Lyon et Paris, pour répondre a vos enjeux..

Formations intra et inter-entreprises
En présentiel, webinaire ou e-learning
Personnalisée et adaptée a vos besoins

Facilitant les mises en relation avec ses partenaires en
France et a l'etranger

Marion BEAUDOT
Avocat associé
mbeaudot@lamy-lexel.com

Un réseau 360, d'experts dans leurs meétiers, avec
lesquels collaborer en toute confiance (cybersécurite,
assurances, DPQO, avocats internationaux...)

Immeuble La PasserellLe 25 rue de Choiseul wwww.lamy-lexel.com

25 rue Bossuet /5002 Paris - France n m a m
69006 Lyon - France Tel:33 (1) 55 27 24 00

Tél:33(4) 72 74 53 00 contact@lamy-lexel.com

contact@lamy-lexel.com



